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W cyfrowych kazamatach

EwWA
ROZPEDOWSKA

W dawnych czasach rabunek byt stosun-
kowo prostym, ogélnodostepnym rzemio-
stem. Wystarczyto zaopatrzy¢ sie w noz
czy inne budzace respekt narzedzie i za-
czai¢ sie w ciemnej uliczce na potencjalng
ofiare.

Taki model biznesowy funkcjonowat
przez tysigclecia. Problemem byta jedynie
jego wydajnos¢. Nawet najbardziej spraw-
ny rzezimieszek mégt w ciggu jednego dnia
Lobstuzy¢” jedynie kilka osob. Wynalezie-
nie lokomotywy w XIX wieku w znacznym
stopniu zwiekszyfo mozliwosci i poziom
zyskow rabusiow. Napadajgc na pociagi,
juz jako zorganizowany gang, mogli jedne-
go dnia ,,oskubac” okofo 300 oséb. Jednak
prawdziwy przetom przyniosta era nowo-
czesnych technologii.

Globalna wioska. Dla internetowych
przestepcow prawdziwy raj na ziemi. Mi-
liony potencjalnych, czesto niczego nie-
Swiadomych ofiar. Nie potrzeba przebrania,

broni, workdéw na tupy. Wystarczy skry¢
sie za ekranem monitora, by za pomocg
kilku kliknie¢ dokona¢ kradziezy i sprytnie
zatrze¢ $lady, poruszajgc sie wirtualnymi,
okreznymi drogami.

Spektakularnych przyktadéw tu nie bra-
kuje. W 2007 roku w ataku na sie¢ sklepéw
detalicznych hakerzy wykradli numery kart
kredytowych 94 milionéw klientéw. Cztery
lata pdzniej, w wyniku ,(...) wiamania do
sieci dla graczy Sony PlayStation (...) in-
truzi uzyskali dostep do 77 miliondw kont
uzytkownikéw, zdobywajgc numery kart
kredytowych, nazwiska, adresy, daty uro-
dzenia i dane logowania poszkodowanych
0sob”. Kilka lat temu tupem 17-letniego
hakera padty dane bankowe 110 milionéw
Amerykandw. Rok pozniej, wraz z kolega-
mi, przywtaszczyt sobie 1,2 miliarda nazw
uzytkownikdw, haset i innych poufnych da-
nych z 420 tys. stron internetowych.

Wtamanie do pojedynczego komputera
przecietnego uzytkownika jest w tym kon-
tekscie zadaniem $miesznie tatwym. Prze-
cietnie zajmuje jedynie kilka minut. tupem
hakera moze pa$¢ dostownie wszystko: po-
czynajgc od haset, poprzez dane osobowe,
operacje finansowe, korespondencje mailo-
w3, na informacjach zapisanych na twar-
dym dysku komputera kohczac.

Jeden z dziennikarzy amerykanskiego
magazynu poSwieconego nowoczesnym

technologiom opisat historie, jaka stafa sie
jego udziatem. Wtamywacz uzyskat dostep
do jego konta, postugujac sie przydatng apli-
kacja ,znajdz mdj telefon”. Po zlokalizowa-
niu wszystkich urzadzen elektronicznych,
z ktérych korzystata ofiara, zneutralizowat je
po kolei. Tak znikty wszystkie gromadzone
przez lata informacje, wyparowaty rodzin-
ne zdjecia i dokumenty, korespondencja
i dane adresowe znajomych osob. Haker
przejat konta na Facebooku i Twitterze, by
tam, postugujac sie ukradziong tozsamo-
Scig, kompromitowac dziennikarza. W toku
prowadzonego $ledztwa okazato sie, ze do
przeprowadzenia catej operacji wystarczyt
adres (z Google) i dwie ostatnie cyfry nu-
meru karty kredytowej z konta w Amazon.

Hakerem nie trzeba sie urodzi¢, choé
odrobina talentu nie zaszkodzi. Wszystkiego
mozna sie nauczy¢ w tzw. cyfrowym pod-
ziemiu samodzielnie lub pod okiem star-
szych, bieglych w rzemio$le opiekundéw. In-
formacje potrzebne do unicestwienia czyje-
go$ ,.cyfrowego zycia” sg tatwo dostepne dla
kazdego, kto przy odrobinie specjalistycznej
wiedzy okaze sie wystarczajgco kreatywny.
tudzimy sie, myslac, ze zainstalowanie
profesjonalnego oprogramowania antywiru-
sowego i antywtamaniowego rozwigze ten
problem. Z badan wynika, iz takie aplikacje
wykrywajg jedynie okoto 5% pojawiajacych
sie zagrozen.
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